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Hoy en dia, la mayoria de las organizaciones confian en las infraestructuras de TI virtualizadas. Veeam® les ayuda a
proporcionar y aumentar la Disponibilidad de las cargas de trabajo criticas que se ejecutan en sus sistemas. Debido a diversos
factores, como configuraciones complejas de hardware y regulaciones de cumplimiento normativo, algunos servidores fisicos no
se pueden virtualizar, junto con los extremos (estaciones de trabajo y equipos portatiles) que podrian no ser protegidos en su
totalidad al utilizar soluciones de backup disefiadas para sistemas virtualizados. Por lo tanto, los incidentes cotidianos, como
problemas en la conexion, los fallos del hardware, la corrupcion de archivos, el ransomware o incluso el robo pueden poner en
riesgo los datos de una organizacion.

Veeam Agent for Microsoft Windows resuelve estos problemas ya que cierra la brecha que enfrentan algunas empresas con
entornos grandes y heterogéneos y permite una mayor movilidad de cargas de trabajo al ofrecer Disponibilidad para cargas de
trabajo basadas en la nube. iY esto no se limita a los sistemas fisicos! Veeam Agent for Microsoft Windows también puede
manejar maquinas virtuales y aplicaciones que, por ejemplo, no admiten una snapshot de hipervisor o, por cualquier otro
motivo, no se pueden proteger en la capa de virtualizacion.

En este documento se describen los conceptos principales detras de Veeam Agent for Microsoft Windows, como la forma

en que los agentes se pueden administrar de forma centralizada mediante la integracién de Veeam Backup & Replication™
y mucho mas.
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Donde buscar al elegir el backup
para cargas de trabajo fisicas

En la actualidad, la proteccidn de la carga de trabajo fisica podria considerarse una obviedad con tantos proveedores que han
establecido soluciones durante afios. Sin embargo, la variedad de eleccion NO siempre significa variedad de calidad. Hay
muchos aspectos clave para la proteccion de datos de calidad y es dificil proporcionar proteccion cuando faltan algunos de esos
aspectos. En Veeam creemos que las organizaciones deben tener multiples opciones, no solo en lo que se refiere a los modos
de backup, sino también a las opciones de recuperacion. La capacidad para crear backups de la granularidad elegida y restaurarlos
cuando sea necesario a cualquier medio adecuado es crucial para las empresas de cualquier tamafio.

A continuacion analizaremos mas a fondo las tecnologias de backup y recuperacion que creemos que son cruciales a la hora
de considerar una solucion para cualquier tipo de proteccion de datos.

Beneficios de un backup basado en imagenes
con reconocimiento de aplicaciones

Los agentes de Veeam estan aprovechando, en principio, la misma tecnologia utilizada por Veeam para hacer backups de
cargas de trabajo virtuales: backups basados en imagenes que crean copias de backup de cada disco conectado a un equipo
protegido. Este beneficio permite hacer backups muy rapidos y sencillos, asi como restauraciones rapidas a sistemas de
recuperacién completa como, por ejemplo, la restauracion al hardware reemplazado debido a algin tipo de mal funcionamiento
en el equipo original.

Otro beneficio de un enfoque basado en imagenes es la portabilidad de los archivos de backup porque pueden ser restaurados
casi en cualquier lugar. Esta probada tecnologia Veeam proporciona una movilidad tnica de los backups, lo que permite mover
las cargas de trabajo del entorno fisico al virtual o a la nube y viceversa con solo utilizar una de las muchas opciones de
restauracion ofrecidas. Los archivos de backup creados por Veeam Agent for Microsoft Windows son independientes. Incluso sin
una infraestructura del backup existente, las restauraciones siguen siendo factibles.

En cuanto al conocimiento a nivel de aplicaciones especificas, Veeam Agent for Microsoft Windows afiade el mismo motor de
procesamiento de invitados/guest que se encuentra en Veeam Backup & Replication, lo que ayuda a brindar la potencia y la
flexibilidad necesarias para garantizar la Disponibilidad de sus estaciones de trabajo y servidores fisicos de Windows. También:
» Garantiza que las aplicaciones empresariales sean detectadas y bloqueadas durante el backup
» Proporciona backups de registros simples para bases de datos corporativas (MS-SQL y Oracle)

» Permite restauraciones granulares de archivos y aplicaciones.

NOTA: El procesamiento con reconocimiento de aplicaciones solo esta disponible en la Server edition.

Un backup incremental para siempre con seguimiento
de bloques modificado

Para evitar la transferencia completa de los datos de todos los discos cada vez que se realiza un backup (por ejemplo, diario), que seria
esencialmente necesario si realiza imagenes completas de los discos del equipo sin una inteligencia anadida, Veeam Agent for Microsoft
Windows aprovecha el seguimiento de bloques de cambios en cada uno de los discos del equipo. Esto asegura que, después de un
backup completo inicial, solo se leeran los bloques que hayan cambiado desde la Gltima ejecucién del backup y se transferiran al nuevo
archivo de backup incremental (ver Figura 1).
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Figura 1: Seguimiento de bloques modificados

Esta tecnologia permite la creacion de cadenas de backup siempre incrementales muy poderosas para siempre donde solo un
backup completo inicial es obligatorio. Todas las ejecuciones subsiguientes del backup son incrementales y solo incluyen
cambios en el proceso. Luego, tan pronto como expira el primer backup completo debido a la retencion elegida, el archivo de
backup incremental mas antiguo se fusionara automaticamente con el archivo de backup completo existente y se sobrescribiran
los bloques caducados (si los hay) dentro.

Sin embargo, la funcién de crear cadenas de backup siempre incrementales para siempre es opcional. Por ejemplo, se puede
desactivar si hay razones para no utilizar esa opcion y crear archivos de backup completos con regularidad. Esto se hace ya sea
con una nueva lectura de los datos de la fuente completa (backup full activo) o mediante la creacién programada de
backups completos sintéticos de los archivos de la cadena de backup existentes.

Opciones de recuperacion simples, pero poderosas

Cualquier solucién de backup seria inutil si no hubiera forma de restaurar a partir de otros backups. Veeam Agent for Microsoft
Windows proporciona un conjunto completo de opciones de recuperacion, entre las que se incluyen:

Restauracién de recuperacién completa
Restaura todo el sistema de hardware existente, reemplazado, nuevo o de maquinas virtuales “vacias”

Restauracion a nivel de volumen
Restaura volumenes Unicos o multiples en un equipo 0 maquina virtual existente (igual o diferente)

Exportacién como disco virtualt
Exporta discos individuales como discos virtuales que se pueden conectar a maquinas virtuales
(Microsoft Hyper-V o VMware vSphere)

 Restauracion instantanea a Microsoft Hyper-V1
Ejecute una maquina virtual Hyper-V directamente desde los archivos de backup creados por el agente

« Restauracion a Microsoft Azure:
Restaura el equipo como una maquina virtual en Microsoft Azure IaaS

* Restauracién a Amazon EC21
Restaura el equipo como una maquina virtual en Amazon Elastic Compute Cloud (EC2) IaaS

» Recuperacion de elementos de aplicacion:
Restaurar elementos de una sola aplicacion (Microsoft SQL, Microsoft Exchange, Active Directory, SharePoint)

 Recuperacion a nivel de archivos
Restaura archivos o carpetas individuales en el equipo original u otra ubicacion

1 Solo disponible con Veeam® Backup & Replication.
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Y todas estas opciones estan a solo unos clics de distancia como se muestra en Figura 2:

JOB NAME 1 CRE
4 AgentBackup Job 1
E. yml.ad.local 27
E‘_’i}] E, Instant Recovery to Hyper-V VM...
= WL Export disk content as virtual disks...
é'—] ™ Restore guest files 4
C% A% Restore to Amazon EC2...
[:\Ti,_] @ Restore to Microsoft Azure...
=
.E Volume restore...
=S Export backup...
'Z:ﬁ Create recovery media
[E.  Remove from configuration
Ey  Delete from disk
] Properties

Figura 2: Opciones de restauracion en el menu contextual de Agent Backup de Veeam Backup & Replication Console

Multiples modos de backup

Figura 3 muestra el cuadro de didlogo de seleccion del modo de backup de Veeam Agent for Microsoft Windows.

’ Backup Mode
W Choose what data you want to backup from this computer.
Name (® Entire computer (recommended)

Back up your entire computer image for fast recovery on any level. Deleted, temporary and page
files are automatically excluded from the image to reduce the backup size.

[ Include external USB drives

Destination
Local Storage O Volume level backup
Back up images of selected volumes, for example only data volumes. Deleted, temporary and page
Schedule files are automatically excluded from the image to reduce the backup size.
Summary

O File level backup (slower)
Back up individual files and folders by mask. This mode produces an image-based backup with only
selected files included in the image.

< Previous Next > Fir Cancel

Figura 3: Modos de backup del trabajo de backup de agente

Equipo completo

Este es el modo recomendado para crear un backup basado en imagen de todos los discos mientras se eliminan, archivos
temporales y de pagina se excluyen automaticamente de la imagen para reducir el tamafio del backup. También incluye una
opcion para realizar backups de unidades USB externas conectadas al equipo (compatible solo con unidades con soporte para

VSS de Microsoft).
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Backup a nivel de volumen

El enfoque a nivel de imagen sigue siendo aplicable cuando se selecciona un backup a nivel de volumen y se seleccionan
directamente los volimenes para el backup. Ejemplo de esto seria si se hiciera un backup solo de volimenes de datos
especificos, pero no del disco del sistema (de arranque) del propio sistema operativo (o viceversa). Sin embargo, tenga en
cuenta que cuando el sistema o disco de arranque se excluye del backup, la restauracion de recuperacion completa

del equipo desde dicho backup no estara disponible.

Backup a nivel de archivo

Para situaciones en las que no es necesario o no es posible continuar con el enfoque de backup a nivel de imagen, Veeam Agent for Microsoft
Windowspuede configurarse para crear backups a nivel de archivos en su lugar. Sin embargo, este enfoque reducira el desempefio de
backup, ya que el sistema de archivos debe comprobar si hay archivos modificados para crear backups incrementales. Y si, por
ejemplo, un archivo grande ha sido modificado solo en partes desde que se realizd el tltimo backup (por ejemplo, 100 MB de cambios
dentro de un archivo de 10 GB), la cantidad total de datos del archivo (10 GB en este caso) tendria procesarse y transferirse porque no
habria un seguimiento del bloque de cambios disponible en el modo de backup a nivel de archivo. Esto aumenta la cantidad de datos a
procesar en un factor de 100, en comparacidn con un backup basado en imagen como en este ejemplo.

Con la opcion de backup basado en archivos también viene la capacidad de excluir o incluir uno o varios archivos o carpetas
para los casos en los que se desea proteger solo un subconjunto de los archivos de datos existentes. Estas exclusiones o
inclusiones pueden configurarse con nombres explicitos de archivos o carpetas, comodines o variables del entorno del sistema.

El backup a nivel de archivo permite incluir o excluir archivos o carpetas especificas por medio de la especificacion de mascaras
de archivo (como, por ejemplo,*.log) o variables de entorno del sistema.

NOTA: Si solo desea excluir determinadas carpetas del backup, puede seguir utilizando el backup a nivel de volumen, ya que
también admite la exclusidn de carpetas basadas en comodines o en variables de entorno del sistema (por ejemplo,
% WINDIR%Y0, que suele dirigir a la carpeta C:\Windows).

Conocimiento a nivel de aplicaciones especificas opcional

A veces puede haber razones para deshabilitar el conocimiento a nivel de aplicaciones especificas dentro de la configuracién de Veeam
Agent for Microsoft Windows. Esto da como resultado que las aplicaciones del equipo no se llevan a un estado consistente (en
reposo) antes del backup real y solo creara un backup sin consistencia de aplicacion. Tenga en cuenta que, aunque este
enfoque todavia crea backups recuperables, algunas opciones de restauracion no estaran disponibles, por lo que algunas
aplicaciones (especialmente las bases de datos) podrian sufrir de datos de aplicaciéon corruptos o incoherentes después de
restaurarse a partir de dicho backup y algunas incluso podrian no iniciarse en absoluto por la misma razon.

Céntrese en la recuperacion simple

Como resultado, se recomienda pensar siempre dos veces antes de pasar por alto cualquiera de los conceptos basicos al no
usar el modo de backup en todo el equipo. En la mayoria de los casos, dicha configuracion reducira el nimero y la simplicidad
de las opciones de restauracion que probablemente necesite en caso de que haya habido una interrupcion o falla que requiera
recuperarse desde el backup. Como el tiempo siempre es corto en tales situaciones de emergencia, cuantas mas opciones de
restauracion estén disponibles y mas simples sean, mas facil y rapido sera todo el proceso de recuperacion.

Ediciones de licencia

Veeam Agent for Microsoft Windows esta disponible en tres ediciones de licencia diferentes, denominadas.

Free: Ofrece una solucion simple para realizar un backup de los equipos portatiles y de escritorio basados en Windows.
Ideal para uso personal, pero no limitado para esto.

© 2020 Veeam Software. Informacion confidencial. Todos los derechos reservados. Todas las marcas registradas son propiedad de sus respectivos duefios. 4.30.2020 | 6



VeeAM

Workstation: Le da derecho a recibir soporte técnico 24.7.365 y agrega caracteristicas para la proteccion del usuario mévil y el
soporte para la administracion remota; agrega la capacidad de crear backups completos sintéticos y usar los repositorios de
Veeam Cloud Connect como destinos para el backup.

Server: Todas las caracteristicas de Workstation edition, ademas del soporte completo de servidor mediante

el procesamiento con reconocimiento de aplicaciones y el programador de trabajos centrado en el servidor, ofrece
una cantidad ilimitada de trabajos de backup con cualquier objetivo soportado y Veeam Volume Change Tracking
(controlador CBT) para los sistemas operativos de Windows Server.

Tabla 1 proporciona una rapida comparativa entre las caracteristicas de estas ediciones:

Cuerpo de texto basico Free Workstation Server
o . v V V]
Recuperacion instantanea (V) v

de VM a Hyper-V

Restaure a Azure o Amazon EC2 V] V] V]
; v, v v
Cifrado por parte de la fuente <Y \»: vz
Backups completos sintéticos V] V]
Configuracién y administracién remota V] V]
Procesamiento con reconocimiento V]

de aplicaciones

Procesamiento del registro V]
de transacciones

Indexado de archivos y blusqueda 0
de catalogo

Controlador CBT (solo para OS V]
de servidor)

Soporte técnico 24.7.365 V]

Tabla 1: Descripcion general de las ediciones
Para obtener mas informacion, lea esta guia comparativa. https://www.veeam.com/es-lat/products-edition-comparison.html.

Segun los requisitos de implementacion y administracion, existen diferentes conjuntos de componentes de software que se
deben instalar en una estacion de trabajo o servidor para ser protegido por Veeam Agent for Microsoft Windows. Por esta
razon, existen tres modos diferentes de operacion en los que se puede implementar y administrar Veeam Agent for Microsoft
Windows para proporcionar flexibilidad para muchos casos de uso diferentes.

2 Si se utiliza un repositorio de backup de Veeam como destino de backup en modo independiente, el cifrado del lado de origen no estara disponible.
Sin embargo, el cifrado de los datos de backup se puede habilitar en el repositorio de Veeam.

© 2020 Veeam Software. Informacion confidencial. Todos los derechos reservados. Todas las marcas registradas son propiedad de sus respectivos duefios. 4.30.2020 | 7
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Modos de administracion

Veeam Backup & Replication le permite gestionar de forma centralizada todos los aspectos de Veeam Agent for Microsoft
Windows'y sus instalaciones. Esto significa que los componentes de administracion de la configuracion local (administracion
de trabajos de backup, interfaz de usuario, opciones de restauracion, etc.) no estaran disponibles localmente en la maquina
protegida porque estas tareas seran controladas centralmente por el servidor de backup de Veeam Backup & Replication.
Esto se conoce como el modo administrado por el servidor de backup.

Por otra parte, si el paquete de instalacion de Veeam Agent for Microsoft Windows se instala manualmente en un ordenador
fisico o virtual que no esté administrado por Veeam Backup & Replication, necesitara mas componentes disponibles
y configurables en el ordenador local. Esto se conoce como el modo independiente.

Una tercera opcion, denominada modo administrado por agente, se asemeja a una mezcla especial de los dos modos
anteriores y es el Unico modo disponible para Workstation edition y que se combina con la administracion central.

Técnicamente, puede elegir uno de los modos descritos anteriormente de forma individual para cada equipo protegido.
Pero existen, por supuesto, ciertos escenarios en los que un modo especifico deberia ser la opcidn preferida. Aqui hay
un breve resumen y una lista de ejemplos de casos de uso para cada modo:

Independiente

Windows workloads Backup destinations
Cloud instance Local storage
Backup
-—
Veeam Agent Workstation Recovery Network share
S
—
]
Server VBR Repository/

Cloud Repository

Figura 4: Modo independiente sin administracion central

Obviamente, este modo esta dirigido a proteger equipos independientes, tanto fisicos como virtuales, que no forman parte
de una infraestructura del backup administrada de forma centralizada. Cualquier usuario con permisos administrativos locales
podra configurar backups y restauraciones segln sea necesario. Ejemplos de casos de uso:

» Estaciones de trabajo personales, fisicas o virtuales, o equipos de servidor en casa
» Servidores o estaciones de trabajo corporativos fisicos o virtuales, que se administran individualmente

 Equipos virtuales en nubes publicas, que se administran individualmente

El modo independiente esta disponible para todas las ediciones de Veeam Agent for Microsoft Windows. Aunque obviamente
no hay una administracién central disponible para este modo, los trabajos de backup configurados localmente en un equipo
agente en modo independiente pueden escribir sus datos de backup en repositorios de backup administrados por Veeam
Backup & Replication.

© 2020 Veeam Software. Informacion confidencial. Todos los derechos reservados. Todas las marcas registradas son propiedad de sus respectivos duefios. 4.30.2020 | 8



VeeAM

Administrado por el servidor de backup

Veeam Agent Backup destinations
£ @
Cloud instance Local storage
D =
-
-—
Veeam Backup Workstation Recovery Network share
& Replication
=
—
|
Server VBR Repository

Figura 5: Modo administrado por el servidor de backup

Este modo requiere que exista una infraestructura Veeam Backup & Replication para la implementacion, configuracion y administracion
del agente. Los usuarios locales de equipos protegidos por Veeam Agent for Microsoft Windows en este modo no tienen opcidn
para realizar o configurar backups o restauraciones (no existe una interfaz de usuario disponible localmente). Todo estara bajo
el control del servidor de backup de Veeam Backup & Replication, el cual administra el equipo.

Ejemplos de casos de uso:

« Servidores o clusteres corporativos fisicos o virtuales, administrados centralmente
» Maquinas virtuales o clusteres en la nube publica con administracion central

« Son maquinas virtuales que no pueden protegerse mediante soluciones de backup centradas en la virtualizacion debido a la falta de soporte
o compatibilidad con los sistemas snapshot de aplicaciones (es decir, Veeam Agent for Microsoft Windows se encarga donde los backups
de VM de Veeam Backup & Replication podrian no ser adecuados).

La administracion mediante el modo de servidor de backup esta disponible Unicamente para Server edition y es el Unico
modo que admite proteccidn de clisteres de failover de Microsoft (consulte https://www.veeam.com/kb2463 para obtener
mas informacion).

Administrado por agente

Al ser una mezcla de los dos modos anteriores, este modo esta construido para la proteccion de los equipos que requieren
capacidades y administracion de backup/restauracion central, pero que igualmente requieren de un usuario local para poder
tener cierto control. También es adecuado para equipos que no tienen una conexion de red permanente a la infraestructura
del backup central.

Aunque se requiere que todas las opciones de configuracion del agente se definan de forma centralizada en un servidor

de backup de Veeam, es el equipo local el que ejecuta los backups de forma programada (incluso si el servidor de backup no esta
disponible en ese momento), utilizando su propia base de datos de configuracion y el motor de programacion después de haber
extraido su configuracion del servidor de backup. Un usuario local tiene una interfaz de usuario limitada, que permite crear
backups al instante (ademas de los backups regulares creados en base a un programa definido centralmente), asi como realizar
restauraciones a nivel de archivo o de volumen. Los ejemplos de casos de uso incluyen:

© 2020 Veeam Software. Informacion confidencial. Todos los derechos reservados. Todas las marcas registradas son propiedad de sus respectivos duefios. 4.30.2020 | 9
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« Servidores de bases de datos o aplicaciones fisicas o virtuales corporativas (en las instalaciones o en la nube publica)
gestionados por administradores dedicados de aplicaciones o bases de datos que necesitan la capacidad de realizar backups
o restauraciones al instante sin ayuda del personal de infraestructura o de operaciones de backup

» Estaciones de trabajo corporativas

 Equipos de extremos mdviles sin conexion continua a la red corporativa

El modo administrado por agente esta disponible para las ediciones de servidor y de estaciones de trabajo.

Tipos de instalacion del agente

Como el modo independiente obviamente maneja todas las tareas de administracién y configuracion localmente en el equipo
protegido, se requiere de la instalacion completa de todos los componentes de Veeam Agent for Microsoft Windows. Esto incluye
un motor de base de datos local para almacenar informacion de configuracion y registro (al utilizar Microsoft SQL Express LocalDB)
y se conoce como el tipo de instalacién de agente completo.

Si, a diferencia de lo anterior, la configuracion y la administracion se llevan a cabo de forma centralizada, tal como se describe
en el modo de administrado por servidor de backup, solo se requiere un conjunto mas pequefo de componentes,
denominado tipo de instalacion de agente ligero.

Eventualmente, en el modo de administrado por agente, se instalaran todos los componentes del tipo de instalacion de agente
completo mas un pequefio servicio de instalacion/mantenimiento (Veeam Installer Service). Sin embargo, todos los componentes de
la interfaz de usuario local se deshabilitardn en este modo (es decir, las opciones de configuracion se pueden revisar pero no cambiar
en el equipo local), y Veeam Agent for Microsoft Windows extraera regularmente su configuracion de un servidor central de backup de
Veeam Backup & Replication. Ademas, la capacidad de iniciar manualmente un backup al instante (fuera de la programacién) asi como
varias opciones de restauracién esta disponible a través del agente local GUI/CLI y no requieren acceso a la consola central de
Veeam Backup & Replication.

Veeam Agent  Agent Backup Policy 1 -

Add New Job...

: (o]

Agent Backup Policy 1 -v... » e
Backup Now

§ Settings Active full backup

Standalone full backuy

©® Support :

Backup to another location

I About
Restore file

Restore volume

Edit job

Remove job

Figura 6: Opciones de backup y restauracion disponibles localmente en modo administrado por agente

En cuanto a los componentes instalados, la Unica diferencia entre el modo administrado por agentey el modo
independiente es que el servicio de instalacién de Veeam no se instala en el independiente. Por lo tanto, la instalacion de
Veeam Agent for Microsoft Windows se sigue considerando del tipo de agente completo.
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Tabla 2 proporciona una descripcion general rapida de los tipos de instalacion de los dos agentes y de los componentes
incluidos relacionados con los tres modos de administracion.

Agente completo

Agente ligero

Independiente

Administrado
por servidor
de backup

Administrado
por agente

Veeam Agent for Microsoft Windows

o Interfaz de usuario local completa y motor de

programacion
» Base de datos local (MS SQL Express)

Controlador CBT (opcional, solo servidores)

LocalDB de MS SQL Express, administracion.

Objetos y tipos CLR

Veeam Installer Service

Veeam Agent for Microsoft Windows

» Motor de programacién local

» Base de datos local (MS SQL Express)

» Configuracién y programacion extraidos
del servidor central de backup

Opciones de configuracion deshabilitadas
en la interfaz grafica de usuario local

Controlador CBT (opcional, solo servidores)

LocalDB de MS SQL Express, administracion.

Objetos y tipos CLR

Veeam Installer Service

Veeam Agent for Microsoft Windows
« Sin interfaz de usuario local
» Sin base de datos local

Controlador CBT
(opcional, solo servidores)

Tabla 2: Componentes instalados basados en el modo de administracion

Gestion e implementacion de agentes centrales

Veeam Backup & Replication ofrece un control completo sobre la proteccidn de los equipos que utilizan Veeam Agent for Microsoft
Windows, lo que abarca la implementacion del software del agente, asi como la administracion de configuraciones del agente,
programaciones, destinos de backup y, por supuesto, recuperaciones.

Grupos de proteccion

Dos de los principales objetivos de cualquier esfuerzo de administracion central en TI es estandarizar las configuraciones en muchos
equipos e implementar, administrar, controlar y hacer cumplir estos estandares de una manera sencilla. En Veeam Backup & Replication,
los grupos de proteccion son el punto de partida para ejecutar tareas de estandarizacion para todos los equipos que utilizan Veeam
Agent for Microsoft Windows, tanto fisicos como virtuales.
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Un grupo de proteccion (PG) evallia el alcance de equipos (= miembros del PG) y define si se debe instalar Veeam Agent for
Microsoft Windows para estos miembros. El alcance de un PG puede basarse en diferentes fuentes, como se muestra en Figure 7.

New Protection Group X

Type
EE] Choose how you want to populate this protection group with computers.

Name This protection group will contain:

O Individual computers

Type Static protection scope with one or more individual computers via IP address or DNS name.
Recommended for smaller environments without Active Directory.

Actve Directory @® Microsoft Active Directory objects
B EISOnS Dynamic protection scope defined by Active Directory containers such as organizational units or
security groups, and exclusion rules,
Credentials (O Computers from CSV file
Dynamic protection scope defined by the content of a comma-separated values (.csv) file with
Options computer names that is hosted on a file share. Recommended for larger environments without

Active Directory, or for CMDB integration.

Review
Apply

Summary

< Previous Next > Cancel

Figura 7: Seleccion de origen del alcance del grupo de proteccion

Cuando se utilizan objetos de Active Directory como fuente de un PG, es posible seleccionar objetos contenedores como
unidades organizativas o grupos de seguridad en lugar de (o ademas de) objetos individuales en el equipo. Esta es una opcion
muy poderosa ya que sigue la dindmica del objeto contenedor elegido:

 Cada vez que se agrega un equipo al contenedor seleccionado dentro de Active Directory, el PG respetara el cambio
y los nuevos miembros del contenedor se procesaran automaticamente.

Lo mismo se aplica al quitar objetos del equipo en los contenedores de Active Directory:

« El procesamiento de estos equipos a través del PG cesara automaticamente en funcién de la programacién de PG.

Para afiadir ain mas flexibilidad, se pueden definir exclusiones dentro del PG para omitir ciertos equipos y/o contenedores del
procesamiento PG. También pueden definirse exclusiones para las maquinas virtuales en general (si el alcance previsto del PG es solo
para los equipos fisicos), o para los equipos que han estado sin conexion por mas de 30 dias.

Para permitir la instalacion del Veeam Agent for Microsoft Windows en el conjunto resultante de miembros de un Grupo de
Proteccion, se requeriran credenciales con privilegios de administrador local para dichos miembros. Estas credenciales se

pueden configurar para que sean las mismas (cuenta maestra ) para todos los miembros del PG, asi como individualmente
por contenedor, grupo o equipos individuales.

Para definir cuando se deben analizar los equipos del alcance del grupo de proteccion en busca de cambios, se puede configurar y

programar en el cuadro de didlogo de la configuracion del PG. También permite seleccionar un servidor de distribuciéon como
parte de la infraestructura Veeam Backup & Replication, el cual sera responsable de la comunicacion con los equipos miembros
del PG en caso de que el servidor del backup central no pueda o no deba acceder a esos equipos directamente. La instalacion y

actualizaciéon automatica de los componentes de Veeam Agent for Microsoft Windows también se pueden deshabilitar de ser
necesario (Figura 8).
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New Protection Group X
Options
EE' Specify host discovery schedule and automatic backup agent deployment options.

Name Discovery

Rescan protection group every:

Type =
® Daily at this time: ~|21:00 21| | Everyday v

Active Directory O Periodically every: |1 < | |Continuously

Exclusions

Deployment
Credentials Distribution server:
vbr-ud.ad.local v
s — Protected computers will download backup agent redistributable from this server.

Review Install backup agent automatically (recommended)

Auto-update backup agent
Apply %] P P 2g

[] Install changed block tracking driver on Windows Server 0S
Summary

[] Perform reboot automatically if required

Customize advanced protection group settings such as e-mail notifications. Advanced

< Previous Next > Cancel

Figura 8: Opciones de descubrimiento e implementacion en los grupos de proteccion

Trabajos de backup de agente

Para crear backups en equipos que se han agregado a los grupos de proteccion, se requiere al menos un trabajo

de backup de agente, ya que el trabajo de backup define la programacion del backup y el destino donde se almacenaran
los datos de ese backup.

Los trabajos de backup del agente administrados de forma centralizada se crean y configuran en el servidor de backup de Veeam Backup
& Replication. Estos trabajos le permiten elegir entre los modos administrados por el servidor de backup vy los
administrados por agente, como se muestra en Figura 9.

New Agent Backup Job X

Job Mode
Specify protected computer type and backup agent management mode.

V]

Type:
(O Workstation

Name

@ Server
Computers
O Failover cluster

Backup Mode

Mode:
Storage
(® Managed by backup server
Guest Processing Veeam backup server schedules and executes backups on the protected computers. This mode is
recommended for always-on workloads with a permanent connection to the backup server, such
as servers or clusters located in the same data center.
Schedule
(O Managed by agent
Summary Veeam backup server deploys the protection policy to all agents, however the job is managed by

the agent itself. This mode is recommended for workstations and servers located in remote sites
with poor connectivity to the main data center.

Next > Cancel

Figura 9: Didlogo de Nuevo trabajo de backup del agente en la consola de Veeam Backup & Replication

Tenga en cuenta que solo los trabajos de tipo Servidor (es decir, para agentes con Server edition en el servidor) proporcionan
la capacidad de habilitar el procesamiento con reconocimiento de aplicaciones, como se muestra en el paso Procesamiento
de invitados/guest en el cuadro de didlogo del asistente.
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New Agent Backup Job X
Guest Processing
Choose application processing options.
Job Mode Enable application-aware processing
Detects and prepares applications for consistent backup, performs transaction logs processing, and
Name configures the OS to perform required application restore steps upon first boot.
Camputers C application g options for items and applications Applications... ‘
[] Enable guest file system indexing
Sackup Mode Creates catalog of guest files to enable browsing, searching and 1-click restores of individual files.
st Indexing is optional, and is not required to perform instant file level recoveries.
orage
Customize advanced guest file system indexing options for individual items Indexing
Schedule
Summary
| < Previous Next > Finish Cancel |

Figura 10: Opciones de procesamiento de invitados/guest de un trabajo tipo Servidor

En el dltimo paso del asistente de configuracion de trabajos de backup, se muestran las poderosas opciones de programacion
disponibles en los trabajos de backup administrados por Veeam Backup & Replication (Figura 11).

New Agent Backup Job

——, Schedule
Specify the scheduling options. If you do not set the schedule, the job will need to be controlled manually.

Job Mode Run the job automatically

(® Daily at this time: 22:00 = | |Everyday % Da
Name

O Monthly at this time: |22:00 < | |Fourth Saturday Months
Computers

B O Periodically every: 1 Hours

Backup Mode O After this job: Agent Backup Job 1 (Created by AD\Administrator at 17,01.2019 09:3¢
Storage Automatic retry

Retry failed items processing: 3 2] times

Guest Processing
Wait before each retry attempt for: |10 |5+ minutes

o

Summary O Terminate job if it exceeds allowed backup window

Nindc
If the job does not complete within allocated backup window, it will be
terminated to prevent snapshot commit during production hours,

‘ < Previous Apply Finish Cancel

Figura 11: Opciones de programacion de trabajos administrados por el Servidor de backup
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Destinos del backup

Si esta familiarizado con Veeam Backup & Replication, ya debe saber que se pueden usar muchos destinos diferentes para
almacenar sus valiosos datos de backup. Veeam Agent for Microsoft Windows también admite una variedad de destinos de
backup configurables, dependiendo del modo de administracion, como se muestra en Tabla 3.

Administrado Administrado

Cuerpo de texto basico Independiente por el Servidor or Agente
de backup p 9

Almacenamiento local 0 0

Carpeta compartida \Yl 01 0

Repositorio de backup de Veeam 0 0 0

Repositorio de Veeam Cloud (VR

Connect

Microsoft OneDrive V]

Tabla 3: Destinos del backup

NOTA: Consulte la seccién Siguiente lanzamiento a continuacion para obtener informacion acerca de los destinos de backup
adicionales que seran compatibles con la proxima version de Veeam Agent for Microsoft Windows.

1 Si esta configurado como repositorio de backup en Veeam Backup & Replication

2 Para conocer las limitaciones, lea mas aqui. https:
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Cifrado

Para agregar proteccion adicional a los datos de backup creados por Veeam Agent for Microsoft Windows, por ejemplo, para
cumplir con las normativas legales o las directivas corporativas, puede optar por cifrar los archivos de backup en la
Configuracion avanzada de la configuracion de destino del trabajo del backup, como se muestra en Figura 12.

Advanced Settings *

Backup Maintenance Storage

Data reduction
Compression level:

Optimal (recommended) -

Optimal compression provides for best compression to performance ratio,
and lowest CPU usage.

Storage optimization:
Local target w

Best performance at the cost of lower dedupe ratic and larger incremental
backups. Recornmended for backup to local and direct-attached storage.

I-Encr}rptic-n
Enable backup file encryption
Pazsword:

|.......... | ﬂ

Hint:
|Password for backup encryption |

Figura 12: Configuracion de cifrado

Todo lo que se requiere es una contrasefia, que debe recordar para descifrar y restaurar los datos de backup cifrados. Se puede
almacenar una frase clave opcional junto con la contrasefia misma, que puede ayudarle a recuperar la contrasefia cuando mas
la necesite.

Si se selecciona un repositorio de backup de Veeam como destino del backup de un trabajo de backup de Veeam Agent for Microsoft
Windows en modo independiente, el cifrado no se puede configurar en la configuracion del trabajo del agente (Figura 13). Esto se
debe a que el cifrado de datos ubicado en los repositorios de backup de Veeam es gestionado por los administradores que trabajan
con Veeam Backup & Replication.
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Encryption
Enable backup file encryption

[To change the saved password, click here] [ ]

h Local encryption is not supported for Veeam backup repository]

Figura 13: F cifrado local no estd disponible para los repositorios de backup de Veeam

Dicho esto, el cifrado todavia se puede habilitar para estos archivos de backup de agente, pero debe configurarlo el
administrador de backups dentro de los parametros de configuracion del repositorio (Figura 14).

Access Permissions X
Repository access:

(® Deny to everyone

(O Allow to everyone

(O Allow to the following accounts or groups only:

Account or group

Encrypt backups stored in this repository
Password:
v Add...
Loss protection enabled Manage passwords

Figura 14: Configuracion de cifrado en un repositorio de backup de Veeam

NOTA: La configuracion resaltada en Figura 14 solo se aplica a los backups de los agentes en el modo independiente . Cuando se utilizan
trabajos de backup administrados por agente o administrados por servidor, esta configuracion se ignorara y solo se aplicaran los

valores de cifrado de la configuracion del trabajo.
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Realizacion de backups remotos:
Conforme a la Regla 3-2-1

Es muy probable que ya esté familiarizado con la regla 3-2-1 de proteccién de datos:

Cree siempre 3 copias de sus datos

Almacene estas copias en 2 tipos de medios diferentes.

Mueva 1 copia de datos fuera del sitio
Para ayudarle a seguir esta regla con Veeam Agent for Microsoft Windows, hay un tipo especial de trabajo backup disponible
en Veeam Backup & Replication, el cual permite copiar los datos de backup del agente a un repositorio de Veeam secundario. Esta funcion es
bien conocida en Veeam Backup & Replication para los backups de maquinas virtuales y ha estado alli durante mucho tiempo. Sin
embargo, puede procesar backups creados por Veeam Agent for Microsoft Windows solo con trabajos de copia de backup para backups

de equipos de Microsoft Windows. No puede agregar un backup de Veeam Agent como fuente adicional de un trabajo backup que
procesa backups de VM.

Veeam® Agent

for Microsoft Windows
, [« — |
' P Veeam® Backup & Replication™
Backup Job ¢ Backup Server
' Management
(]
: Management
\/
] ]
Bl ------c-cccccccccccccccccocnes ) .
T Backup Copy Job T
Primary Secondary
Veeam® Backup & Replication™ Veeam® Backup & Replication™
Repository Repository

Figura 15: Copia de backup

Proxima version

En el momento en que se escribid este white paper, ya habia tenido la oportunidad de obtener una versidn beta de la siguiente
version de Veeam Backup & Replication, que incluird una nueva version de Veeam Agent for Microsoft Windows.
Aqui hay algunos aspectos destacados de las caracteristicas agregadas/mejoradas que puede esperar de esa version.

» Compatibilidad con determinados dispositivos de deduplicacion como destinos de backup

» Veeam Agent for Microsoft Windows sera capaz de utilizar dispositivos de almacenamiento HPE StoreOnce y Dell EMC Data
Domain como objetivos de backup al aprovechar un servidor de portal administrado por Veeam Backup & Replication.

» Soporte para repositorios de Veeam Cloud Connect como destinos de backup en modo administrado

» Actualmente, solo el modo independiente de Veeam Agent for Microsoft Windows admite repositorios Veeam Cloud
Connect como destinos para backups (consulte Tabla 3). Con la proxima version, la capacidad de enviar backups a estos
repositorios se agregara a los modos administrados por agentey administrados por el servidor de backup.
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 Reanudar el backup/reanudar la sincronizacion de la caché del backup

» La desconexion temporal de la red o la puesta en modo de hibernacion o suspensioén en una estacion de trabajo ya no
provocara errores en los trabajos backup o durante la sincronizacion del caché.

» Procesamiento de disco paralelo

« Varios discos en el mismo equipo 0 maquina virtual se procesaran en paralelo (la version actual solo permite
el procesamiento secuencial de varios discos).

Epilogo

Este white paper se ha escrito para ofrecer una descripcion general de cdmo Veeam Agent for Microsoft Windows ayuda

a proteger una variedad de cargas de trabajo fisicas, virtuales y en la nube. Aunque cubrimos algunos temas en detalle, hubo otros
que no. También hay algunos temas que no se mencionaron en absoluto. Espere mas white papers con mas informacion

en el futuro.

iPor favor, deje sus comentarios en nuestro dedicado foro de la comunidad Veeam!
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Acerca del autor

Como arquitecto de soluciones en Veeam, Matthias esta ayudando a clientes y a socios a
planificar, disenar e implementar estrategias y soluciones para proteger las cargas de
trabajo de misidn critica. Matthias es licenciado en fisica y lleva mas de 20 afios en la
industria de TI en varios puestos de operaciones, administracion y consultoria.

Acerca de Veeam Software

Veeam es el lider mundial en la administracién de datos en la nube. Veeam Availability Platform es la solucién mas completa
para ayudar a los clientes a automatizar la administracién de datos y garantizar la disponibilidad de los datos en cualquier lugar.

Tenemos mas de 375,000 clientes en todo el mundo, de los que un 82% estan incluidos en la lista Fortune 500 y un 67% estan
en la Global 2,000. Nuestros resultados de satisfaccion del cliente (3.5 veces el promedio del sector) son los mas altos en la
industria. Nuestro ecosistema global incluye a mas de 70,000 mil socios de canal; Cisco, Hewlett Packard Enterprise (HPE) y
NetApp como canales exclusivos, ademas de cerca de 20,000 proveedores de servicios y de nube. Con su sede central en Baar,
Suiza, Veeam tiene oficinas en mas de 35 paises.

Para mas informacion, visite https://www.veeam.com/es-lat o siga la cuenta de Veeam en Twitter @veeam.
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